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Bahagian

Adalah dengan sesungguhnya dan sebenarnya mengaku bahawa :-

1. Saya telah membaca, memahami dan akur akan peruntukan-peruntukan yang
terkandung di dalam Polisi Keselamatan Siber KPT; dan

2. Jika saya ingkar kepada peruntukan-peruntukan yang ditetapkan, maka tindakan
sewajarnya boleh diambil ke atas diri saya.

Tandatangan @ ...

Tarikh SRR

Pengesahan Pegawai Keselamatan ICT

b.p. Ketua Setiausaha KPT
Tarikh :

97



	TAKRIFAN
	TUJUAN
	LATAR BELAKANG
	OBJEKTIF
	ASET ICT KPT
	PENILAIAN RISIKO KESELAMATAN ICT
	PRINSIP KESELAMATAN
	TEKNOLOGI
	PROSES
	MANUSIA
	PERNYATAAN POLISI KESELAMATAN SIBER KPT
	BIDANG 01 :  POLISI KESELAMATAN MAKLUMAT
	1.1  Hala Tuju Pengurusan Untuk Keselamatan Maklumat
	1.1.1   Polisi Keselamatan Maklumat
	1.1.2    Kajian Semula Polisi untuk Keselamatan Maklumat


	BIDANG 02 :  PERANCANGAN BAGI KESELAMATAN ORGANISASI
	2.1  Perancangan Dalaman
	2.1.1   Peranan dan Tanggungjawab Keselamatan Maklumat
	2.1.2   Pengasingan Tugas
	2.1.3   Hubungan Dengan Pihak Berkuasa
	2.1.4   Hubungan Dengan Kumpulan Berkepentingan Yang Khusus
	2.1.5   Keselamatan Maklumat dalam Pengurusan Projek

	2.2  Peranti Mudah Alih, Telekerja Dan Mesyuarat Dalam Talian
	2.2.1   Polisi Peranti Mudah Alih
	2.2.2   Telekerja
	2.2.3    Mesyuarat Dalam Talian


	BIDANG 03 :  KESELAMATAN SUMBER MANUSIA
	3.1  Sebelum Perkhidmatan
	3.1.1   Tapisan Keselamatan
	3.1.2   Terma dan Syarat Perkhidmatan

	3.2   Dalam Tempoh Perkhidmatan
	3.2.1   Tanggungjawab Pengurusan
	3.2.2   Kesedaran, Pendidikan dan Latihan Tentang Keselamatan Maklumat
	3.2.3   Proses Tatatertib

	3.3  Penamatan dan Pertukaran Perkhidmatan
	3.3.1   Penamatan atau Pertukaran Tanggung Jawab Perkhidmatan


	BIDANG 04 :  PENGURUSAN ASET
	4.1  Tanggungjawab Terhadap Aset
	4.1.1   Inventori Aset
	4.1.2   Pemilikan Aset
	4.1.3   Penggunaan Aset yang Dibenarkan
	4.1.4   Pemulangan Aset

	4.2  Pengelasan Maklumat
	4.2.1   Pengelasan Maklumat
	4.2.2   Pelabelan Maklumat
	4.2.3   Pengendalian Aset

	4.3  Pengendalian Media
	4.3.1   Pengurusan Media Boleh Alih
	4.3.2   Pelupusan Media
	4.3.3   Pemindahan Media Fizikal


	BIDANG 05 :  KAWALAN AKSES
	5.1  Kawalan Akses
	5.1.1   Polisi Kawalan Akses
	5.1.2   Capaian kepada Rangkaian dan Perkhidmatan Rangkaian

	5.2  Pengurusan Akses Pengguna
	5.2.1   Pendaftaran dan Pembatalan Pengguna
	5.2.2   Peruntukan Akses Pengguna
	5.2.3   Pengurusan Hak Akses Istimewa
	5.2.4   Pengurusan Maklumat Pengesahan Rahsia Pengguna
	5.2.5   Kajian Semula Hak Akses Pengguna
	5.2.6   Pembatalan atau Pelarasan Hak Akses

	5.3   Tanggungjawab Pengguna
	5.3.1   Penggunaan Maklumat Pengesahan Rahsia
	5.3.2   Penggunaan Maklumat Pengesahan Rahsia

	5.4  Kawalan Akses Sistem dan Aplikasi
	5.4.2   Prosedur Log Masuk yang Selamat (Secure Log-On)
	5.4.3   Sistem Pengurusan Kata Laluan
	5.4.4   Penggunaan Program Utiliti Yang Mempunyai Hak Istimewa
	5.4.5   Kawalan Akses Kepada Kod Sumber Program


	BIDANG 06 :
	BIDANG 06: KRIPTOGRAFI
	6.1   Kawalan Kriptografi
	6.1.1   Polisi Penggunaan Kawalan Kriptografi
	6.1.2   Pengurusan Kunci Awam


	BIDANG 07 :  KESELAMATAN FIZIKAL DAN PERSEKITARAN
	7.1  Kawasan Selamat
	7.1.1   Perimeter Keselamatan Fizikal
	7.1.2   Kawalan Kemasukan Fizikal
	7.1.3   Keselamatan Pejabat, Bilik dan Kemudahan
	7.1.4   Perlindungan Daripada Ancaman Luar Dan Persekitaran
	7.1.5   Bekerja di Kawasan Selamat
	7.1.6   Kawasan Penyerahan dan Pemunggahan

	7.2  Peralatan ICT
	7.2.1   Penempatan dan Perlindungan Peralatan ICT
	7.2.2   Utiliti Sokongan
	7.2.3   Keselamatan Kabel
	7.2.4   Penyelenggaraan Peralatan
	7.2.5   Pengalihan Aset
	7.2.6   Keselamatan Peralatan dan Aset di Luar Premis
	7.2.7   Pelupusan yang Selamat atau Penggunaan Semula Peralatan
	7.2.8   Peralatan Pengguna Tanpa Kawalan
	7.2.9   Polisi Meja Kosong dan Skrin Kosong


	BIDANG 08 :  KESELAMATAN OPERASI
	8.1  Prosedur dan Tanggungjawab Operasi
	8.1.1   Prosedur Operasi yang Didokumenkan
	8.1.2   Pengurusan Perubahan
	8.1.3   Pengurusan Kapasiti
	8.1.4   Pengasingan Persekitaran Pembangunan, Pengujian dan Operasi

	8.2  Perlindungan Daripada Perisian Hasad
	8.3  Sandaran
	8.3.1   Sandaran Maklumat

	8.4  Pengelogan dan Pemantauan
	8.4.1   Pengelogan Kejadian
	8.4.2   Perlindungan Maklumat Log
	8.4.3   Log pentadbir dan Pengendali
	8.4.4   Penyeragaman Jam

	8.5  Kawalan Perisian yang Beroperasi
	8.5.1   Pemasangan Perisian Pada Sistem yang Beroperasi

	8.6  Pengurusan Kerentanan Teknikal
	8.6.1   Pengurusan Kerentanan Teknikal
	8.6.2   Sekatan ke atas Pemasangan Perisian

	8.7  Pertimbangan Tentang Audit Sistem Maklumat
	8.7.1   Kawalan Audit Sistem Maklumat

	9.1  Pengurusan Keselamatan Rangkaian
	9.1.1   Kawalan Rangkaian
	9.1.2   Keselamatan Perkhidmatan Rangkaian
	9.1.3   Pengasingan Dalam Rangkaian

	9.2  Pemindahan Data dan Maklumat
	9.2.1   Polisi dan Prosedur Pemindahan Data dan Maklumat
	9.2.2   Perjanjian Mengenai Pemindahan Data dan Maklumat
	9.2.3   Pesanan Elektronik
	9.2.4   Perjanjian Kerahsiaan atau Ketakdedahan


	BIDANG 10 :  PEMEROLEHAN, PEMBANGUNAN DAN PENYELENGGARAAN SISTEM
	10.1  Keperluan Keselamatan Sistem Maklumat
	10.1.1   Analisis dan Spesifikasi Keperluan Keselamatan Maklumat
	10.1.2   Melindungi Perkhidmatan Aplikasi dalam Rangkaian Awam
	10.1.3   Melindungi Transaksi Perkhidmatan Aplikasi

	10.2  Keselamatan Dalam Proses Pembangunan dan Sokongan
	10.2.1   Polisi Pembangunan Selamat
	10.2.2   Prosedur Kawalan Perubahan Sistem
	10.2.3 Kajian Semula Teknikal Bagi Aplikasi Selepas Perubahan Platform              Operasi
	10.2.4   Sekatan Ke atas Perubahan Dalam Pakej Perisian
	10.2.5   Prinsip Kejuruteraan Sistem Yang Selamat
	10.2.6   Persekitaran Pembangunan Selamat
	10.2.7   Pembangunan oleh Khidmat Luaran
	10.2.8   Pengujian Keselamatan Sistem
	10.2.9   Pengujian Penerimaan Sistem

	10.3  Data Ujian
	10.3.1   Perlindungan Data Ujian


	BIDANG 11 :  HUBUNGAN PEMBEKAL
	11.1  Keselamatan Maklumat Dalam Hubungan Pembekal
	11.1.1   Polisi  Keselamatan  Maklumat  Untuk  Hubungan  Pembekal
	11.1.2   Menangani Keselamatan Dalam Perjanjian Pembekal
	11.1.3   Rantaian Bekalan Teknologi Maklumat dan Komunikasi

	11.2  Pengurusan Penyampaian Perkhidmatan Pembekal
	11.2.1   Memantau dan Mengkaji Semula Perkhidmatan Pembekal
	11.2.2   Menguruskan Perubahan Kepada Perkhidmatan Pembekal


	BIDANG 12 :  PENGURUSAN INSIDEN KESELAMATAN MAKLUMAT
	12.1  Pengurusan Insiden Keselamatan Maklumat dan Penambahbaikan
	12.1.1   Tanggungjawab dan Prosedur
	12.1.2   Pelaporan Kejadian Keselamatan Maklumat
	12.1.3   Pelaporan Kelemahan Keselamatan Maklumat
	12.1.4   Penilaian dan Keputusan Mengenai Kejadian Keselamatan Maklumat
	12.1.5   Tindak Balas Terhadap Insiden Keselamatan Maklumat
	12.1.6   Pembelajaran Daripada Insiden Keselamatan Maklumat
	12.1.7   Pengumpulan Bahan Bukti


	BIDANG 13:  ASPEK KESELAMATAN MAKLUMAT BAGI PENGURUSAN  KESINAMBUNGAN PERKHIDMATAN
	13.1  Kesinambungan Keselamatan Maklumat
	13.1.1   Perancangan Kesinambungan Keselamatan Maklumat
	13.1.2   Pelaksanaan Kesinambungan Keselamatan Maklumat
	13.1.3 Menentusahkan, Mengkaji Semula dan Menilai Kesinambungan                Keselamatan Maklumat

	13.2 Lewahan
	13.2.1   Ketersediaan Kemudahan Pemprosesan Maklumat


	BIDANG 14:  PEMATUHAN
	14.1  Pematuhan Terhadap Keperluan Perundangan dan  Kontrak
	14.1.1 Pengenalpastian Keperluan Undang-Undang dan Kontrak Yang              Terpakai
	14.1.2   Hak Harta Intelek
	14.1.3   Perlindungan Rekod
	14.1.4   Privasi dan Perlindungan Maklumat Peribadi
	14.1.5   Peraturan Kawalan Kriptografi

	14.2  Kajian Semula Keselamatan Maklumat
	14.2.1   Kajian Semula Keselamatan Maklumat Secara Berkecuali
	14.2.2   Pematuhan Polisi dan Standard Keselamatan
	14.2.3   Kajian Semula Pematuhan Teknikal


	LAMPIRAN 1
	LAMPIRAN 2
	LAMPIRAN 3

